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ng cam b3y trén Internet ma phu huynh vé tré em st dung Internet mdi ngay

A Tré em da tiing ching kién va trai nghiém nhing su cé internet kiéu nay.

@@ Viéc 1am ban thoi gian khong cin gidy phép

Chuyén tudng ty nhu thé nay da xay ra...

B&t cd didu gi nhén manh "ban s& nhan dugc mot mén hoi' déu co thé 1a lua
déo hodc nguy hiém. Gin day, da c6 nhing vén dé lién quan dén cic cong

viéc ban thoi gian bdt hgp phap, vi vdy ban cin phai cin than.

Cac Ung dung nhdn tin ciing ¢6 nhiing tinh ndng giéng nhu mang x& hoi, va
da c6 vai 14n t6i nghi minh dot nhién bi ai d6 la mat theo doi, rdi phat
hién ra noi dung bai dang cta ho 14 nhiing 16i moi 1am viéc ban thei gian

déng ngd, nén téi da 1ap tlc chan hojc bdo cdo ho.

Hay cén than néu ban dugc yéu cdu cai dat mot dng dung!

Khéng c6 cach nao d& dang dé kiém tién. Ban 16n
c6 thé tranh diéu nay bang cach thiét lap hé
diéu hanh cla minh d& yéu cdu sy cho phép cla

phu huynh trudc khi cai dat dng dung méi

Hay chic chén réng ban ndm 16 diédu nay!

Dbi véi cac céng viéc ban thdi gian bit hgp phap, ban cdn lién lac bing mdt Ung dung bdo mdt cao, ng
dung nay s& xéa di 1iéu sau mdt khodng thdi gian nhit dinh (néu ban khéng cé tng dung nhu vay, \

Ban c6 thé dugc yéu cau cai dit phan mém

\if

L

V| Song bac tryc tuyén 13 mot toi v/
ac! Jheﬁii
> - -h'\_l
L DU hgp phép & nudc ngodi, didu dé vin bi cAm & Nhat Ban! |

Ngay ca khi song bac tryc tuyén ndi ban danh bac bing tién qua
Internet 1a mét trang web nudc ngoai dugc coi la hgp phdp, viéc truy
cép song bac tryc tuyén ti bén trong Nhat Ban va danh bac van 1la mot

t6i pham.

| Chlic néng loc va quan 1y thanh toan rdt hiu ich!

Ban co thé ngan chan viéc tiép can thong tin vé song bac truc tuyén
béng cach st dung bd loc. G nudc ngoai,

dudng nhu d6i khi moi ngudi truy cép théng qua quang cdo. Ngay ca
khi quang céo trd thanh 16i vao, bd loc vin c6 thé dugc sl dung aé

chan ngudi dung khéng cho ho di xa han!

Ngoai viéc loc néi dung, con cé nhiing cach khac dé bdo vé tré em,
chdng han nhu st dung céac dng dung phu hgp véi do tubi va cac bién
phép cong nghé nhu quadn 1y thanh toan. Quan 1y

thanh toan ciing dugc khuyén nghi vi né c6 thé hitu ich trong céc tinh

huéng khac, chdng han nhu tro chdi tryc tuyén

Gii phy huynh hoc sinh trung hoc co sé/trung hoc phd

Khéng glii théng tin ca nhan hoic gidy td tuy than!

V’ Lam thé nao dé ngan chan céc céng viéc ban thdi gian bat hgp phap?

Hay dan con ban khéng gii théng tin cad nhan nhu anh, théng tin lién lac

hodc gidy td tiy than c6 chda nhiing thong tin nay.

0 Ludn tham khao y kién chuyén gia khi tim viéc lam ban thdi gian

Hay nhé dan con ban tham khdo y kién cta cha me hodc ngudi giam ho

trudc khi xin viéc lam thém.

o 3. Ding ngdn ngai 1lién hé ngay vdi canh sat!

Néu ban (ting tuyén vao mot cong viéc ban thdi gian dang ngd va gui thong

tin ca nhan cta minh, hdy lién hé vdi canh sat!

Néu ban cam thdy du chi
mot chat bat an, hay goi
ngay cho dudng day néng cla canh

sat "#9110"!
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V Lién két tham khao L TdEDa

Tai liéu ndy bao gém tuyén tap cic nghién clu trudng hop va tai liéu gidng .g.
day c6 thé st dung tai nha hojc trudng hoc. M3i ban xem qua ii

ﬁo 81 vidt dda 7 mot 56 vi dy vé céc sy cb trén ﬂﬂ chc 1 1idu gido duc 85 auge ol bén <6 b auee 0 cung
Internet va gidi thiéu cac phuong phép dé ngan chan ching @€ gdo teo ngudi méi bit dhu

Tai 1iéu gido dyc vé an ninh E' ~ E

théng tin

Thu thap cac trudng hop sy
cb Internet (BS Noi vu va

Truyén théng) (1PA)

Mot trang web dic bist gidp da nhang ngubi gip
Kho khan trong viéc giso tidp trén mang xa hoi

KhongTr4iTim Eier2E

Knong ca mang xa hoi.

m Gi6i thigu céc tai 1iéu gido duc cho cc hogt
dong phis hgp trong xa hoi théng tin

Gng thing tin gido duc v dao i

thong tin (80 Gido dyc, Van hoa, Thé

thao, Khoa hoe va Cong nghé)

[=

Cubn sach mé ta ro rang cac dé xudt
% cu thé dé gidi quyét nhing vén dé

ma cac bac phu huynh rdt quan tam.

HuGng din vé Tré em va E E

Internet (Hiép

hoi Hgp nhat, Hoi déng -
Thac déy Phat trién E. o
Internet An toan)

Toi can phai cin than vé didu gi bay gio7

Internet phy huynh can luu

Bdo vé tré em su

dung internet méi ngay.
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Chuyén myc "Tré em va Thanh thiéu nién  Iken Plus" cta Cd quan vi Tré em va Gi:d.dinh dang tai cac y kién nhan
L L e e

. e

duge tif tré em (tif tidu hoc dén trung hoc), ciing véi 13i khuyén tif sinh vién dai hoc va cac bién phap, sang kién.
(Mot s& y kién trong "Tré em va Thanh thiéu nién  Iken Plus" da

dugc diéu chinh.)

G £ ek ol e L 5, th end 1 g € <55 Hop tac

Shino Uenura (Lut su, Gidn dbc Higp h3L cic tb chic hop danh, HO1 Gbng thic dly an todn internet) Atsushi Yanazakd o G RO G T GO o G

(6hd tich ot abng 1ién Lac phu huyoh oc sian trueng b g1do v trung tan chan s6c txd em cong 1p que oia) nghé « TAt ca nhing ngusi da than gia “Tré en va

Thanh thiéu nien  Iken Plus”

! A Tré em da tung ching kién va trai nghiém nhiing su cé internet kiéu nay.

N N N €6 nhing viéc ban c6 thé va
Téi cin phai cdn than vé

R khong thé lam khong?
aiéu gi7

Bn phai cén thén dé khong ,
Tot c6 thé tim 1o khuyen

vong vao 61 pham hay Téc 161

& dau néu co

chuyén g1 xdy Ta?

Internet rdt tién 1gi va tha vi!

vay hay cung nhau thdo luan vé céach su

dung né mdt-cach ‘an toan nhé !

Ching t6i muén moi ngudi Hay cung tim hidu cach si dung
déu c6 thé sul dung LIA Spgroen mpbucéehian toan !

internet mot cach vui vé va tién loif!

01 RGi To lién quan dén viéc dang bai trén mang xa hoi @4 Nan nhan chyp anh ty suéng

02. Vu khéng/B4t nat trén mang 05 SU dung/sac 1au dai, v.v.

03. Si dung &nh chup khudn m3t, v.v. ma khéng c6 sy ddng y. 06 Viéc 1am ban thei gian bit hop phap

Céac tuyén 1a mot toi ac!

o

((D‘D Nhiing diém quan trong cin nhd khi dang bai trén mang xa hoi %‘l To 1ién quan dén viéc ding bai trén mang x& hoi.

Pay la nhiing gi da xay ra

Anh dai dién (trén mang xa hoi) cla ban téi
cho biét dia chi nha cau &y, va téi thdy diéu

dé kha dang sdg.

Pling tly tién tdi 1én bat c’ thd gi ban mudn!

[
Tét nhat 1a khong nén ding anh c& nhan hoic dia | X B.e-
chi nha 1én mang x3 hdi . Ban khong bao gid biét
ai c6 thé dang xem ching, vi vay ban cé thé bi - \ 4
theo déi hodc vudng vao rdc rbéi phap 1ly.

7( Hay chéc chin réng ban nim ré diéu nay! /}—

Gin day, d& c6 nhiing trudng hop anh tré em bi lam dung bing tri tué nhan tao tao sinh
(deepfake khiéu dam, v.v.).
@ Deepfakes 1a nhiing hinh anh

dugc tao ra bing cach si dung hoc sau dé chinh sta va xif 1y hinh anh cla ngudi

that, ddng thoi thém théng tin gid mao dé khién ching tréng giéng nhu that.

Nhiing diém phy huynh can luu y

o Khéng dugc tdi bdt cd thd gi 1én internet!

Tuyét déi khéng ding &nh tém, anh mic dé bdi hodc anh gin nhu khéa than 1én mang xa hoi hodc cac nén
tang tryc tuyén khac ! Hay xem ching nhu nhiing ky niém quy gia chi nén chia sé véi nhiing ngudi than
thiét, déng tin cdy nhu gia dinh va ngudi than. Néu ban khong chéc chén cé nén déng tai didu gi d6 hay
khong, hay tham khdo y kién cla ngudi ban tin tudng truéc khi dang, hodc nhd nhidu ngudi xac nhan ring

néi dung d6 phu hgp dé& ding.

Nhiing diéu can luu y danh cho tré em

o Pling dé 16 mdt cda ban hodc cla bat ky ai khac!

"Ban quyén" 1a quyén dudc trao cho ngudi tao ra mot "tac phdm", chdng han nhu am nhac
hodc tranh minh hoa, dé ngan chan viéc sao chép hodc sl dung tac phém cGia ho ma khéng
dugc phép . Xin luu y réng cac hanh vi nhu sao chép téc phém ma khdéng cé sy cho phép

clia cht s& hilu ban quyén va tai 1én mang xa hoi cé thé cdu thanh hanh vi vi pham ban quyén.

danh cho nan nhén ctia n

Té chiic phi 1¢i nhuan Papshttps ://
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nternet ma phu huy

A Tré em da ting ching kién va trai nghiém nhiing sy cb internet kiéu LEVS

Hibochusho

(0)2 Vu khéng/b3t nat trén mang

Toi thuc sy rdt ghét viéc nay di xdy ra.

T6i tung bi dang anh (1én mang xa hoi) ma khéng dugc sy cho phép va

phdi chiu nhiing 16i binh ludn phi bang.

Khi t6i thdy nhiing binh luan phi bang nhdm vao nhiing ngudi téi yéu

thich hoac dng hd, t6i cam thdy rit budn

Hay suy nghi xem liéu d6 c6 phai 1a diéu ban thyc sy nén néi hay khéng!

Gi¢ ban da quen vdi viéc sl dung dién thoai théng minh va 16n
may tinh, hay cin than dung vo tinh dang tai bt cd didu gi
gay khé chiu! Ping si dung nhiing td ngd trén mang xa hoi -

khién ban cam thdy khong thoai mai.

Hay chic chdn rang ban ndm 1o diéu nay!

“Nhing 16i 1& va cum til phi nhan nhan céch cua ai d6 khong phai 1a 16i chi trich chinh dang, ma 1a "vu khéng". -Nhiing bai dang

thiéy suy nghi €6 thé 1am tén thuong

nguei khac. Nhiing 161 noi va hinh 4nh da dudc dang tai khong thé “che day nhu thé ching chua ting xdy ra”. Hay

thao lugn vdi con cdi ca ban vé nhiing loai bai dang nao céu thanh toi vu khéng.

A Tré em da tung ching kién va trdi nghiém nhiing sy cd internet kiéu nay.

@@ St dung anh chup khudn mat, v.v. ma khéng cé sy ddng y.

T6i khoéng thich khi ho lam vay véi toi.

. T
o ey

xin phép . T6i cling tlng
bi ngudi khac ding anh hai hudc cta minh 1lam anh dai dién trén mang

xa héi ma khéng dudc su cho phép.

T6i r4t khé chiu khi ban be dang anh clia t6i 1én mang xa hoi ma khong

Bing nghi rdng chi vi 14 ban bé ma moi chuyén déu én! rwath"r

16n

Noi chung, ding dang anh khuon mat ngudi khac, huéng chi 1a ban bé cda minh, 1én mang xa
hoi. Gio day, tri tug nhan

tao tao sinh (generative AI) da d& sif dung dén vdy, moi ngudi cin phai cdn than véi deepfake

Hay chc chén rang ban ndm 16 didu nay!

Cac hanh vi sau day c6 thé bi phap ludt triing phat hodc din dén kién tung. Cha me phai cdn than dé dam

bio con cai minh khong tham gia vao nhing hanh vi nay

Viéc chyp anh 1lén 1at ban bé va ngudi ndi tiéng ma khéng aulieel 1a vi pham n hinh anh

Chup anh hodc quay video cac bo phan mhay cam hoac db 1ot

Quay phin hogc s6 hdu hinh dnh khda than, quan hé tinh dyc hogc hanh fe

g khieu dam t

Vi tinh dye cia ngub duss 18 tub

Bao vé tré em sii dung Internet mdi ngay

2 2 ) s a .
V Pé tranh cac véan dé vé vu khéng va

phi bang.

o Hay tan dung (ng dung!

Ngoai ra, con cé cac dng dung canh bao vé nhiing tin nhén nguy

hiém va Gng dung mang xa hoi danh cho tré em dudi 12 tudi.

o Hay tan dung ban tu vén!

Trung tam tu vén vé thong tin Dich v < vin dinh cho tré en muin dksc Ling nohe

bét hop phap va c6 hai dé dugc tu vin

nhanh chong. B T
-

hing 1o Ling va bét an cla sinh (3

Gido dyc, van hea, Th

thao, Khos hoc vb Cong nghé)

Pudng day néng vé quyén tré em To1 mun tham khio § kién canh. sit.

dé dugc tu vén ph hgp Ban tu vén cho tré vi

(85 T4 phap) thanh nién (canh sat tinh)

Budng day néng ddnh cho nhiing ngudt nuén x6a cic

binh Luin phi bing nhung kKhing thé ty minh thic hién

, ) Hot s abu ding ué phia bant
Ching t61 knong cung cdp dich vu tu vin
Ding ngin ngai tx0 chayén vel ching 61

Toi muén yeu cdu bdi thudng tif phia

bén kia. Trung tam H3 trg Phap ly Nhat Ban

(Houterasu)

pr—
V' Ban tu van danh cho trudng hgp hinh anh hodc théng tin khac cla

ban bi sd dung ma khong cé sy dong y cla ban.

Ban tu vén Pittari (Cd quan Dudng dsy nong hd trg tré em (8o

Canh sat Gido dyc, Van héa, Thé

Quéc gia) thao, Khoa hoc va Cong nghé)

Luat su tré em
Ban tu vn cho tré vi thanh

Tu vén SNS (Higp

héi Luat su Tokyo) E

nién (canh sat tinh)

Budng day néng vé& quyén Cudc tham vén vé& nhan quyén

tré em 110 clia LINE

(B9 Tu phap) (BO Tu phap)

Néu ban da bi tén cong tinh duc (vi du nhu bi quay phim), vui long lién hé ngay véi

trung tam tu vén dugc liét ké bén dudi.

Budng day nong hd trg Trung tam h trg mot cla danh cho

o

nan nhan cla toi pham tinh duc va

m
nan nhan to1 pham g
]
tinh duc: #8103 (Co = bo lyc tinh dyc "#8891" (Van

quan Canh s&t Quéc gia) phong Ngi cac)

hitng cam bay trén Internet ma phu huy

A Tré em di ting ching kién va trdi nghiém nhiing sy cé internet kiéu nay.

nan nhan selfie

T6i da nghe cau chuyén nay...

Toi nghe néi c6 mot c6 gai da cung cép théng tin c& nhan cho mot chang trai,
d6 chang trai nay da de doa cd &y bdng hanh vi xam hai tinh duc va néi ring, "

6 khong gii anh cho t6i, toi sé cong khai dia chi nha c6 va dén tan nha co."

dugc goi 1a "nan nhan ty chup &nh”

Cin phai than trong bit ké gidi tinh hay do tudi!

Nan nhan c6 thé 1a bé gai, bé trai, bt ky ai thudc bat ky gidi

tinh hay do tudi nao, vi vay ban can phai cén than!

Hay chic chdn rang ban ndm 1o diéu nay!

*Viéc chup &nh khéa than ngudi dudi 18 tudi 1a t6i san xudt phim khiéu dam tré em.
Hay day con cai ban khéng dugc nhugng bo trudc nhing yéu ciu bat hgp phép.

- Hon nifa, dbi véi tré em dudi 16 tubi, ngay ca mot yéu cau don gian ciing vay.
Dbay la mot toéi ac*.

*Néu nan nhan tif 13 dén 16 tudi, hanh vi pham toi phai do ngudi 16n hon nan nhan it nhét

5 tubi thyc hién

A Tré em da ting ching kién va trdi nghiém nhing sy cd internet kidu nay.

@5 SU dung/sac lau dai, v.v.

Téi nghi né khong dugc tét 14m.

Khi ai 6 bi lia hodc bi de doa dé chup anh khda than cla chinh minh va gui ching di, diéu nay

Tz
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_______________________________________________________ | b cho cc bic phy hayoh & st s tubi

nha va bat dau ludt web, troi da tdi roi.

Khi t6i thdy thich thu, téi thudng & lai truc tuyén rit lau. Khi vé

néi véi bo me .

(0 trudng) ching tdi dugc dan 1a khéng dugc tiéu tién vao cac giao

dich mua trong (ng dung hodc tré choi, va khéng dugc mua a6 ma khong

khi mua sém gi.

@ nha ching t6i c6 mot quy téc 1a ludn phai bado cho bd me biét mbi

Chung ta hay cung thdo luén va dat ra cac quy téc!

16n
Hay noi chuyén véi bd me va cing nhau dat ra nhiing quy téc

trong gia dinh ma ca hai déu ddng y!

Hay chic chén réng ban ném 16 diédu nay!

+ Hay tan dyng cac chic nang kiém soat cia phy huynh do nha cung cdp hé diéu hanh cda ban cung cdp . * Ching toi
khuyén ban nén st dung chic nang didu
chinh thgi gian cia (ng dung. Mgt sé dng dung cho phép ban diéu chinh thdi gian st dung trong phdn cai (1

dat

g
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Bao vé tré em sl dung Internet mdi ngay

Dinh cho phu huynn cda hoc sinh tibu hoc 10p trén, hac sinh trung hoc ca 53 va hoc sinh trung hoc phb thong -

. 0]

Vl, pé ngan ngifa cac sy cd khi chup anh tu sudng

Si dung cac chdc nang cua hé didu hanh dién thoai thong minh

Vi du, iPhone c6 mot tinh nang canh bao ban néu con ban nhan
dugc hodc cb gang gdii anh c6 thé chiia néi dung khéa than va

cung cép thong tin gidp ban phan hdi.

o’ S dung dich vy tu nhan

Ngoai ra, con cé cac dich vy sif dung tri tué nhan tao dé phat hién cac hinh anh hodc
video khéng pht hgp dang dugc chup hodc quay va dua ra cdnh bdo hodc thdng bado cho phuy

huynh ho&c ngudi giam ho.

o Thiét 1ap cac quy téc trong gia dinh

Hay hda sé& néi chuyén véi bé me néu con gip

bat ky van dé gi.

o Tham v&n v&i canh sat, v.v.

Néu ai d6 yéu cu ban chup anh ty sudng, hay tim kiém sy gidp d8 ngay 1ap

tifc! Ban ciing c6 thé lién hé véi ddn canh sat hodc trung tam tu vén gin nhit!

V{)é quan ly viéc sd dung va phi

C6 nhiing trudng hgp ngudi ding cam thdy khé

long ngling st dung dich vy vi nhiing théng K ,,m

tin thu vi dugc hién thi lién tuc. ‘

Céc tinh ning kiém soat cda phu huynh do nha Thogigianssiding nén hinh/ Chia
sé gia dinh (iPhone, v.v.)

&

Ung dung Digital Wellbeing/
Fanily Link (didn thoai

cung cép hé diéu hanh cung cép cho phép ban 105 12 x6 1en

dat ra cac han ché dya trén do tudi déi véi [ ]
noi dung web cé thé xem va Ung dung cé thé ’

khdi chay , ciing nhu quan 1y ting trang web
va Ung dung

thang minh Android,
v.v.) Digital Wellbeing va Fanily
Link 13 cc nhan higu cla Google LLC

riéng 1é . Ban cing c6 thé han ché mua hang

Digital Wellbeing: Android 10 tré len

trong Ung dung bang cach quan ly viéc tai T e

xubng dng dung va mua hang trong dng dung.

@‘ Hay tan dung tinh néng loc!

Bing cach st dung bo loc , ban c6 thé han ché

truy cap vao théng tin b&t hdp phap nhu théng @ @
aw

tin 1ién quan dén ma tdy, céc trang web hen ho dacomo

va ngudi 16n, ciling nhu han ché viéc sl dung cac NTT Docomo

dich vy va ndi dung khong phu hgp véi do tudi muc

tiéu. )
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